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The Internet was designed to connect machines, not people [sovrin.org]



El RENIEC

Organismo publico constitucionalmente autonomo. Creado por Ley N° 26497 del 12JUL1995.

1. REGISTRO UNICO DE IDENTIDAD
Mantener actualizado el Registro Unico de Identidad.

2. REGISTROS CIVILES
Registrar nacimientos, matrimonios, divorcios y defunciones.

3. REGISTRO ELECTORAL
Elaborar el Padrén Electoral y Verificacion Domiciliaria

4. REGISTRO DE CERTIFICACION DIGITAL

Emitir certificados digitales a personas naturales y juridicas
(Ley N° 27269, D.S. N° 052-2008-PCM)

5. REGISTRO DE VINCULADOS

Establecer vinculos de parentesco y demas vinculaciones derivadas
de las inscripciones (D.L. 1279. 27DIC2016)
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REGISTRO NACIONAL DE IDENTIFICACIGN Y ESTADO CIVIL

El RENIEC

El Peru es un pais desarrollado en materia de ldentidad, alcanzando el 99% de su poblacion identificada

PORCENTAJE DE POBLACION CON DNI, 2011 - 2016

99.2%
99.0% - 98.3%

98.0% -
97.0% -
96.0% -
95.0% -

94.0% -

93.0%

Fuente: Encuesta Nacional de Programas Estratégicos (ENAPRES) - INEI
Elaboracion: Sub Gerencia de Estadistica

PORCENTAJE DE POBLACION MENOR DE EDAD CON DN, PORCENTAJE DE POBLACION MAYOR DE EDAD CON DN,
2011 - 2016 2011 - 2016
98.1%
96

98.0% - 99.2% -
96.0% - 99.0% -
94.0% 98.8% -
92.0% 1 98.6% -
90.0% - 98.4% -
88.0% -

98.2%
86.0% -

98.0%

84.0% 22 803 197

Fuente: Encuesta Nacional de Programas Estratégicos (ENAPRES) - INEI
Fuente: Encuesta Nacional de Programas Estratégicos (ENAPRES) - INEI Elaboracion: Sub Gerencia de Estadistica
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El problema en Internet

The Internet was built without a way to know who and what you are connecting to.
[Kim Cameron. The Laws of Identity, 2005.]
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Eeeeeeeesssmmmn | 8 Sequro | https://www.sunat.gob.pe/xssecurity/SignOnVerification.htm?signonForwardAction=https%3A%2F%2Fwww.sunat.g

r
@ <2 Autenticacion SOL:. - Google Chrome mﬂ

SUNAT OPERACIONES EN LINEA

% (mmmm.

| Bienvenido, ingrese con su Clave SOL I
Ingreso a SUNAT en Linea
‘ Ingresa por RUC Ingresa por DNI
I RUC | Ingrese RUC ‘
R — - .
Usuario Ingrese usuario
' iTe olvidaste tu usuaric o clave?
Iniciar Sesion
Faltz 4 min para que expire la peticidn..haga clic agui si nacesita més tiempo.
|
|
Agrega este enlace a: 'l-:?..ngﬁ
Compatibilidad
Politica de privacidad
Aprende sobre SOL
B © 1357-2017 & SUMAT - FERU. Todos los Derechos Reservados.
r
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| — -
C | & Sequro | https://www.sat.gob.pe/WebSiteV8/modulas/registro/loginv2.asp?pag=147 Qo B
i Aplicaciones E] White Paper Cryptol m The Real Leadership =~ [ Online Services - On' [ Verificador de Confo » Otros favontos

Web del SAT

Q, virtual SAT

martes, 18 de julio del 2017

INICIAR SESION

Para ingresar a nuestro Wehb Site seguro, debe identificarse con una Clave Sacreta. Siya la
posee, por favor ingrésela después de digitar su correo electronico y luego dar clic en
"Iniciar Sesion”.

niciar Sesion

Nuevo Registro

Isuario:
Recordar Clave

Actualizar mis Dz

E-mai

Clave:

Enviado a su e-mail

Iniciar Sesitn
e .
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E— / [ Directorio Nacional de I+ X X -
= G ‘ @ Segurc | https://dina.concytec.gob.pe/appDirectorioCTl/ ﬁ'[ n
i Aplicaciones [] White Paper Cryptoll [ The Real Leadership [ Online Services - On » Otros favoritos
‘ INICIO ‘ GEOCONCYTEC GUIA CALIFICACION REGINA % | Manual de uso | Iniciar sesién 2]
U irectorio Nacional de .
N Directorio Natienal de Usuario (Nro documento de identidad) 'C
m l Investigadores ¢ Innovadorg \‘l
Contrasena
Olvidé mi contrasefia
Buscarinvestigadores [t =

¢Aun no te has registrado?

Registrate ahora

https://dina.concytec.gob.pe/appDirectorioCTL/#

e e —— —
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i Aplicaciones [[i] White Paper Cryptol’ [ The Real Leadership  [3 Online Services - On

5 Campus Virtual de la
Facultad de Ingenieria de
Sistemas e Informética

Espariol v

- Nombre de usu:

~Antracoan s
a Contrasena

:Ha olvidado su contrasena?

General

Forum

4
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g \_’j @ https://casillas.pj.gob.pe/sinoe/loginx L-acd @ SINOE - Sistema de Notifica... *

Archivo Edicion Ver Favoritos Herramientas Ayuda

E'El PODER JUDICIAL DEL PERU
pJpJ Jusuaa Honorable, Pais Respetable

Bienvenidos al sistema de SERVICIOS EN LINEA mediante la cual
usted podra realizar diversos procedimientos judiciales en tiempo real,
asi reducir el tiempo y mejorar la seguridad en todo el proceso

Los servicios en linea que ofrece el Poder Judicial son los siguientes

Sistema de Notificaciones
Electrénica

B sinoe
&IMPE

Sistema de Mesa de Partes
Electronica

Sistema de Notificaciones Electronicas V.2.0.29

2 | v )

£ Olvido sus Datos de Casilla?

- “r :’A‘:: ; = : l:,

@ SOLICITAR REGISTRO DE CASILLA

P INSTRUCTIVO R nstructivo

'P VIDEO PROMOCIONAL
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REGISTRO NACIONAL DE IDENTIFICACIGN Y ESTADO CIVIL

Banco de la Macidn P

€ (& nhttps/pagalo.pe ¢ Q Buscar Ww B8 + A =

Banco
)) de la Nacién

i Qué es Pagalo.pe?

Es un senvicio disefiado para simplificar tus tramites al permitir efectuar
multiples pagos de tasas de diferentes entidades plblicas como parte

Acceso al Banco de la Nacion

Usuario

de una sola compra.

;Qué pagos puedes realizar?

FPago de tasas de entidades plblicas. Contrasena

Sino eres usuario, Reqgistrate ahora

;(omo realizar tus pagos’

1. Registra las operaciones que deseas pagar. M

2. El sisterna te generara un ticket de pago.

3. Con el ticket generado realiza el pago: @ Recuperar conlrasefia
= Enlinea: con tarjetas Visa o Mastercard.

m En efectivo: en cualquier Multired Agente o agencia del
Banco de la Macidn en el ambito nacional.
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El problema en Internet

- Municipalidades

. : . - Escuelas
ﬁ Banco de la Nacién - Trabajo
- Salud
- Etc.

[Usuario2, Contrasefia2] [Usuario3, Contrasefia3] [Usuario4, Contrasefia4] [UsuarioN, ContrasefiaN]

et
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El problema: implicancias

Ciudadano con multiples credenciales de identidad electroénica

ENTIDADES PUBLICAS

Implementacion de servicios .
electronicos no focalizada en el
servicio propiamente dicho

Inversion alta: gestionar credenciales -

Seguridad y privacidad discutible -

RENIEC - GRCD - SUB GERENCIA DE CERTIFICACION E IDENTIDAD DIGITAL

CIUDADANOS RENIEC
Una credencial = | as mismas implicancias que
(usuario/contrasefa) por cada cualquier entidad publica

Entidad Publica
Pésima experiencia del usuario
Seguridad en riesgo

Privacidad discutible



Propuesta de solucion

Pasarela Nacional de Autenticacion Electronica: uso de ‘“credenciales’’ oficiales
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REGISTRO NACIONAL DE IDENTIFICACIGN Y ESTADO CIVIL

LY 4
Propuesta de SolUCIO N DTy ym——
A- Solicita validacién de una credencial A

PSC 4...............................QOOOOOO....................................... PSA
PreStadordesewiCios ...........00000000000000000..................................................> PrestadordeserViCios
de Credenciales Respuesta de solicitud de validacion de credencial de Autenticacion

Sy
>I

UQIDED}JIOA }I01|0S

\ Entrega datos oficial

<

Solicita/Actualiza identificacion

Identificacion efectuada

Delega Autenticacion
e)sandsay eulojay

)
m
=
m
o

MIGRACIONES

Usuario

UOIDEDLLIOA B}I01|0S

Entrega datos oficiales

<

)

Solicita atributos de una persona PSE

é-
4............................................................................. ll”ll PrestadordeServicios
[ —— ]

PST
Prestador de Servicios
de Atributos

=

..............................................................................> Electrénicos

Entrega atributos de una persona




REGISTRO NACIONAL DE IDENTIFICACIGN Y ESTADO CIVIL

P r O p u eS t a d e S O I u C i é n Modelo de Identidad Digital para la Administracion Publica

. . . Prestador de Servicios de Autenticacion
Pfestador o $erwcms ol Qrgdenclales Entidad de confianza que verifica la identidad de un
St .de Copﬂanza que admlmstr.a usuario por medio de la verificacion de la posesion y
credenciales vinculadas a los usuarios control de una credencial emitida por un PSC.

A Solicita validacian de una credencial ‘-
Prestador de Servicios Jl M W Bl ......cciiiiiiiiiiiiitectitaccatetcesetaasatassasestasesansanesansesansansnnanes > Prestador de Servicios
de Credenciales Respussta de solicitud de validacion de credencial de Autenticacion

Usuario: Persona
Natural mayor o
menor de edad

»
>

2
>

UQIDBDLLBA EJOI|0S

Entrega datos oficiales

«

RUIPN: Registro Unico de Y

Identidad de Personas Naturales Solicita/Actualiza identificacion
RUIPN -

RNE RegiStFO NaCional de RNE Identificacion efectuada

Extranjeros RENIEC
MIGRACIONES

h

Delega Autenticacion
ejsandsay euiojay

Usuario

B

Entrega datos oficiales
UQIoEIYLIBA BYOIOS

PSE
Prestador de Servicios
Electronicos

PST Solicita atributos de una persona
.. At terr it tata ettt ettt ittt ttetttttttatttttetettesesttesesttsatttesesetastotts
Prestador de Servicios
R R LR T T Ty T T T T T P P TP R PP IRRTTY
[——— ]

de Atributos Entrega afributos de una persona

=D

Prestador de Servicios Electrénicos
Entidad que, para dar acceso a un usuario a los recursos de
un sistema de informacion o para procesar una transaccion,

Prestador de Servicios de Atributos
Entidad que administra atributos de usuarios
que pueden ser consultados por un PSE.

confia en las respuestas de un PSA. El PSE puede solicitar
también atributos del usuario a un PST.
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REGISTRO NACIONAL DE IDENTIFICACIGN Y ESTADO CIVIL

P r O p u eS t a d e S O I u C i c,) n Modelo de Identidad Digital para la Administracion Publica

Prestador de Servicios de Autenticacion

Pfestador o _Serwclos ol Qrgdenclales Entidad de confianza que verifica la identidad de un
Entidad .de Copﬂanza que admlnlstr.a usuario por medio de la verificacion de la posesion y
credenciales vinculadas a los usuarios o control de una credencial emitida por un PSC.
- RENIEC (DNle, Clave nacional) PSC oerrreernnerrnnernanesanees e O O U e e eeeererrerennerareerenanns o, PSA - RENIEC
- Sunat (dave SOL) Prestador de Servicios M ................................................................................. > M Prestador de Servicios

de Credenciales Respussta de solicitud de validacion de credencial de Autenticacion - Sunat
- BCP (Token RSA) — —
; A - BCP/ASBANC
- Movistar (Smartphone) A - P
- Etc. 3| e Usuario: Persona - Movistar
gl |3 Natural mayor o - Etc.
- menor de edad
= -
b4 g o
Solicita/Actualiza identificacion .E g
RUPN | £ =
RNE Identificacion efectuada E’ "'UE:
RENIEC a &
- Colegios Profesionales MIGRACIONES Usuario - Mu‘n|C|p'aI|dades
(habilitacion) = 4 - Universidades
- CONADIS (discapacitados) HEH - Hospitales
- ONPE (omisos) 3| |5 - MInISt?r'IOS ,
- CONCYTEC (investigador) £ & - Organismos autébnomos
- MINEDU (estudiante) wl v 1 - PNP
- RENIEC (estado civil, vinculados, < o P - Fuerzas armadas
PST ” ﬂ Solicita atributos de una persona PSE - Empresas Pl:lb“C&S
etC.) Prestador de Servicios -I_[ D e I L T T R T R T P P PP PR R PP Ps ||'|-|'H Prestador de Servicios £
-EtC. de Atributos ".“"."““““““...“....i;h;rééa.a't;iédtés'&éLr;a.l;e'r;c;r;a'""""""".""""""’ Electrénicos - EtC.

Prestador de Servicios Electrénicos
Entidad que, para dar acceso a un usuario a los recursos de
un sistema de informacion o para procesar una transaccion,
confia en las respuestas de un PSA. EI PSE puede solicitar
también atributos del usuario a un PST.

Prestador de Servicios de Atributos
Entidad que administra atributos de usuarios
que pueden ser consultados por un PSE.
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Pasarela Nacional de Autenticacion Electronica: una unica ‘‘credencial’ oficial

ENTIDADES PUBLICAS

Facilita la implementacion de servicios
electronicos. Foco en sus procesos
misionales y no en procesos de identidad.

Reduce la inversion

Facilita el acceso fluido de los usuarios a
SUS Servicios

Gestiona el nivel de riesgo

RENIEC - GRCD - SUB GERENCIA DE CERTIFICACION E IDENTIDAD DIGITAL

CIUDADANOS
Administra una credencial oficial -
Experiencia del usuario mejorada  ®
Acceso simplificado
Protege la privacidad

Mejora la seguridad

RENIEC
|dentidad como servicio

Prestacion del servicio a
entidades publicas y privadas

Proveedor Oficial de Identidad
Digital para el Estado Peruano



Pasarela Nacional de Autenticacion Electronica: una unica ‘‘credencial’ oficial

ENTIDADES PUBLICAS CIUDADANOS RENIEC
= Facilita la implementacion de servicios = Administra una credencial oficial = ldentidad como servicio
electronicos. Foco en sus procesos = Experiencia del usuario mejorada = Prestacion del servicio a
misionales y no en procesos de identidad. o entidades publicas y privadas
| 3 = Acceso simplificado
= Reduce la inversion o = Proveedor Oficial de Identidad
= Protege la privacidad Digital | Estado P
= Facilita el acceso fluido de los usuarios a gital para el Estado Peruano

= |Mejora la seguridad

SUS Servicios = Protagonismo tanto en el mundo

= Gestiona el nivel de riesgo fisico como en el electronico

Proyectos similares

e [N
USA N

FranceConnect

s

( )C|,WDJ.I"'-;".5‘.
il v @ ¢ I@\V € I twacceso ll":f-i-'J Sistema

DE BN

DIACC deciave AN
L i anica
GOV.UK VERIFY Canada E s Chile '

- & ~
Espana
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Propuesta de sol

»
dddl Cld c.c.“ C AC10 C @ d a

ENTIDADES PUBLICAS

Facilita la implementacion de servicios
electronicos. Foco en sus procesos
misionales y no en procesos de identdad.

Reduce la inversion

Facilita el acceso fluido de los ySuarios a

Sus servicios Cada organizacion determina el nivel

de confianza de la [credencial,

Gestiona el |nivel de riesgo | el IR I

N acuerdo al nivel de riesgo de su
transaccion electronica

|

uente: Digital Identity Guidelines. NIST. https://pages.nist.gov/800-63-3/sp800-63-3.html

Start

—>

To provide the service, do you need any personal information?

—

Inconvenience, distress, or damage to standing or reputation

Did you assess a.t moderate.for any
of the remaining categories?

?

Did you assess at low for harm to agency programs or
public interests, unauthorized release of sensitive
information, personal safety, or civil or criminal violations?

GE)

IAL 1

v

Financial loss or agency liability

Harm to agency programs or public interests
Unauthorized release of sensitive information
Personal safety

Civil or criminal violations

-« -€

< |»¢?

IAL2 4+——m—

v

Do you need to resolve an identity uniquely? -

o

To complete the transaction, do you need the information to be validated?

" no B | a yes or | don’t know

What are the risks (to the organization or the subject) of providing the digital service?

Low
Low
Low
Low
Low

Low

Moderate
Moderate
Moderate
Moderate
Moderate

Moderate

v

B

High
High
High
High
High
High

Did you assess at high for any of the above?
ci'-r—'—»

Did you assess at moderate
for personal safety?

yes 4—‘—»@—» Can you accept references?
Use references if you can complete the transaction
or offer the service without complete attribute values.

See federation
recommendations.




Propuesta de solucion gz

Prestador de Servicios de Credenciales
Entidad de Confianza que administra
credenciales vinculadas a los usuarios

PSC

de Credenciales

Niveles de Confianza de la Credencial
NCC1: atributos autodeclarados, no verificados
NCC2: validacion remota o presencial
NCC3: validacion presencial y verificacion de
documentos

Prestador de Servicios M

i

MIGRACIONES

PST
Prestador de Servi
de Atributos

Entrega datos oficiales
UQIDBDLLBA EJOI|0S

P
«

Solicita validacién de una credencial

L R Y R R TR

Respuesta de solicitud de validacién de credencial

Usuario: Persona
Natural mayor o
menor de edad

Solicita/Actualiza identificacion

RUIPN

RNE
RENIEC

B

h

Entrega datos oficiales
UQIoEIYLIBA BYOIOS

Prestador de Servicios de Atributos
Entidad que administra atributos de usuarios
que pueden ser consultados por un PSE.

<>

a
<

Identificacion efectuada

Usuario

Solicita atributos de una persona

‘ooocooooocooooocooooccccooccccooottlooottlooottlooottloooool..oool..oool..oool..o

ooocooooocooooocoooooccooocccoooot|oooot|oooot|oooot|oooool...ool...ooll..ooll..o>

Entrega atributos de una persona
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Identidad Digital para la Administracion Publica

Prestador de Servicios de Autenticacion
Entidad de confianza que verifica la identidad de un
usuario por medio de la verificacion de la posesion y
control de una credencial emitida por un PSC.

PSA

M Prestador de Servicios

Delega Autenticacion
ejsandsay euiojay

de Autenticacion

-

Niveles de Confianza de la Autenticacion
NCAA1: requiere un factor de autenticacion
NCAZ2: requiere dos factores de autenticacion diferentes
NCAZ3: requiere dos factores de autenticacion diferentes,

ksiendo uno basado en llaves criptograficas y HW

J

=D

4 Niveles de Confianza de la Respuesta

NCR1: respuesta de portador, firmada por el PSA

NCR2: respuesta de portador, firmada por el PSA y cifrada
solo para el PSE

NCR3: respuesta de suscriptor, firmada por el PSAy cifrada

\_para el PSE

\

J

PSE

Prestador de Servicios

Electronicos

Prestador de Servicios Electrénicos
Entidad que, para dar acceso a un usuario a los recursos de
un sistema de informacion o para procesar una transaccion,
confia en las respuestas de un PSA. El PSE puede solicitar
también atributos del usuario a un PST.




OECD vy la Identidad Digital

Recomendaciones para los gobiernos

1. Adoptar una estrategia clara para la gestion de las identidades digitales.

2. No perder de vista los potenciales beneficios a largo plazo de una economia basada en el
Internet.

3. Los procedimientos de gestion de la identidad actualmente llevados a cabo de manera
offline pueden ser un punto de partida natural para desplegar procedimientos de gestién de
identidades de manera online.

4. Las actividades relacionadas al gobierno electrénico de alcance nacional deben ser alineadas
con la estrategia de gestion de identidades, por ser esta de caracter transversal.

5. La politica de credenciales digitales debe balancear las ventajas y desventajas del uso de
multiples credenciales frente al uso de una unica credencial; lo que implica considerar el
equilibrio entre privacidad y usabilidad.

6. Las politicas de gestion de identidades digitales deben garantizar el respeto a las
regulaciones sobre la privacidad y seguridad.

7. Los paises miembros deben trabajar de forma coordinada a fin de facilitar el gobierno y
comercio electrénico transfronterizo.

Fuente: DIGITAL IDENTITY MANAGEMENT. Enabling Innovation and Trust in the Internet Economy. OECD, 2011.
http://www.oecd.org/sti/ieconomy/digitalidentitymanagementandelectronicauthentication.htm
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Identidad Digital ...

UNCITRAL, elDAS, NIST, etc.

REGISTRO NACIONAL DE IDENTIFICACIGN Y ESTADO CIVIL

Naciones Unidas Acnswervwein

RN Asamblea General Dist Lauitada

Comision de las Naciones Unidas para
€l Derecho Mercantil Internacional

Panorama general de la gestion de la identidad digital

Documento de antecedentes presentado por el Identity
Management Legal Task Force de ln American Bar Association

Nota de la Secretaria

VI25519(S) 040912 050912

o
LT e g recitar 5

El presente documento ofrece una vision general de la gestién de la identidad
digital, su funcion en el comercio electronico, las cuestiones juridicas que plantea y
las barreras legales que plantea. Se basa en la labor que adelanta el grupo de
tareas Identity Management Legal Task Force de la American Bar Association
(ABA), y se presenta como material de antecedentes para informar al Grupo de
Trabajo de cuestiones pertinentes.

Fuente: Panorama general de la gestion de la identidad digital. UNCITRAL, 2012.
Fuente: https.//documents-dds-
ny.un.org/doc/UNDQOC/LTD/V12/551/49/PDF/V'1255149.pdf? OpenElement
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REGLAMENTO (UE) N 0 910/2014 DEL PARLAMENTO EUROPEQO Y
DEL CONSEJO de 23 de julio de 2014 relativo a la identificacion
electrénica y los servicios de confianza para las transacciones
electrénicas en el mercado interior y por la que se deroga la Directiva

1999/93/CE.
Fuente: http://eur-lex.europa.eu/legal-

content/ES/TXT/?uri=uriserv:0J.L .2014.257.01.0073.01.SPA

NIST Special Publication 800-63-3
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These guidelines provide technical requirements for federal agencies
implementing digital identity services and are not intended to constrain
the development or use of standards outside of this purpose. The
guidelines cover identity proofing and authentication of users (such as
employees, contractors, or private individuals) interacting with
government IT systems over open networks. They define technical
requirements in each of the areas of identity proofing, registration,
authenticators, management processes, authentication protocols,
federation, and related assertions. This publication supersedes NIST
Special Publication 800-63-2.
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